E-Herkenning

EHerkenning verhogen

Vanaf 1 juli 2021 kan
geen gebruik meer
worden gemaakt van

betrouwbaarheidsniveau
EH1.

ooruitlopend op de Wet

digitale overheid heeft de

governance van eHerkenning
in nauwe afstemming met de
grootste aanbieders van diensten op
betrouwbaarheidsniveau EH1 (Justis en
VNG namens gemeenten), de erkende
leveranciers van eHerkenning en het
ministerie van Binnenlandse Zaken en
Koninkrijksrelaties, het besluit genomen
om per 1 juli 2021 te stoppen met EH1.

Hebben jullie eHerkenning EH1, dan
moeten jullie de eHerkenning verhogen

naar een hoger betrouwbaarheidsniveau.

Om de gratis VOG's te kunnen blijven
aanvragen, is eHerkenning EH3 nodig.

Het is afhankelijk van jullie leverancier
hoe je een verhoging regelt. Dit kan
bijvoorbeeld gaan via een online
formulier, een beheermodule of een app.
Er kunnen kosten verbonden zijn aan het
verhogen. Neem daarvoor contact op
met jullie eHerkenning leverancier.

WAT IS EHERKENNING?

Met eHerkenning kun je veilig inloggen
om online jullie zaken met de overheid
te regelen. Op die manier weten
diensten zeker wie je zegt dat je bent
én dat je mag doen wat je wilt doen.
Daarnaast heb je de extra zekerheid
dat de site waar je inlogt betrouwbaar
en veilig is. Hoe hoger het niveau van
eHerkenning, hoe meer gevoelige
informatie je kunt uitwisselen. Tot slot
is eHerkenning persoonsgebonden
en niet overdraagbaar aan of te delen

met anderen. Al deze extra zekerheden
zorgen ervoor dat je veilig kunt
inloggen. Het grote gemak is dat je met
eHerkenning bij meerdere diensten kunt
inloggen. Het is dus niet meer nodig
om voor elke dienst aparte accounts en
inlogcodes te hebben.

MEER ZEKERHEID OVER JULLIE
ONLINE IDENTITEIT MET EEN
HOGER NIVEAU

eHerkenning kent (vanaf 1 juli)

4 betrouwbaarheidsniveaus:

* EH2 (laag)

* EH2+ (laag)

* EH3 (substantieel)

* EH4 (hoog)

Hoe hoger het betrouwbaarheidsniveau,
hoe meer zekerheid de dienstverlener
krijgt over jullie online identiteit. Kies
het hoogste betrouwbaarheidsniveau
van de online diensten waar jullie
willen gaan inloggen. Je kunt altijd
inloggen bij een dienst waar een lager
betrouwbaarheidsniveau nodig is.

EEN EHERKENNINGSMIDDEL IS
PERSOONSGEBONDEN

eHerkenning is persoonsgebonden
en mag niet worden overgedragen of
gedeeld. Als iemand anders binnen
jullie afdeling ook wil inloggen met
eHerkenning, moet diegene ook een
persoonsgebonden eHerkenning met
machtiging hebben.

www.eherkenning.nl

AANVULLENDE CONTROLES VOOR
EXTRA ZEKERHEID

Afhankelijk van het gewenste
betrouwbaarheidsniveau vraagt de
leverancier aanvullende informatie en
voert hij extra controles uit, bijvoorbeeld
een face to face of elektronische
controle van je identiteitsbewijs. Bij deze
aanvullende controles wordt je identiteit
en je handelingsbevoegdheid extra
vastgesteld. Zo is er nog meer zekerheid
over jullie online identiteit en over jullie
machtigingen.

EHERKENNING AANVRAGEN/
VERHOGEN

Het daadwerkelijk aanvragen van
eHerkenning regel je bij een van de zes
erkende eHerkenning leveranciers.

Een aanvraag moet juist en volledig zijn
en voorzien van de juiste documenten en
handtekeningen. Bij het verwerken van
aanvragen EH3 moeten de leveranciers
van eHerkenning verplicht allerlei
controles doen op deze gegevens, zoals
fysieke of elektronische identificatie en
het vaststellen van de bevoegdheid.

Stap 1: Waarvoor ga je
eHerkenning gebruiken?

Bepaal tot welke diensten je

toegang wilt hebben. Dit bepaalt het
betrouwbaarheidsniveau en het aantal
machtigingen dat je nodig hebt.

De dienstverlener waarbij je

gaat inloggen, bepaalt het
betrouwbaarheidsniveau dat je

nodig hebt. Het overzicht van
dienstverleners (www.eherkenning.
nl/inloggen-met-eherkenning/waar-
kunt-u-inloggen) geeft een overzicht
van welk betrouwbaarheidsniveau de
verschillende diensten vereisen.
Noteer per dienstverlener welk
betrouwbaarheidsniveau nodig is. Kies
uit je overzicht het hoogste niveau.
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Stap 2: Wie moet eHerkenning

krijgen en wie moet toestemming
geven?

Een bij de KvK geregistreerde
bevoegd vertegenwoordiger dient
toestemming te geven. Deze bevoegd
vertegenwoordiger hoeft niet de
gebruiker van het eHerkenningsmiddel
zijn.

Als een bevoegd vertegenwoordiger
op het KvK-uittreksel als gezamenlijk
bevoegd staat, dan moeten de
gegevens van alle gezamenlijk
bevoegde vertegenwoordigers worden
ingevuld op het registratieformulier.
Ook moeten al deze gezamenlijk
bevoegde vertegenwoordigers het
registratieformulier ondertekenen.

Een eHerkenningsmiddel is een
persoonlijk middel. Deze kun je alleen

zelf gebruiken en is ook niet door te
geven aan bijvoorbeeld een ander
bestuurslid.

Stap 3: Welke gegevens zijn nodig

om een aanvraag te doen?

* De afdelingsgegevens zoals bekend
bij de KvK (afhankelijk van je
eHerkenning leverancier, kan het zijn
dat je een recent uittreksel van de KvK
nodig hebt).

* Persoons- en contactgegevens van
degene voor wie je eHerkenning
aanvraagt: naam, e-mailadres en
mobiele telefoonnummer.

* Kopie legitimatiebewijs wettelijk
vertegenwoordigers en gebruikers.
Eisen en adviezen inzake het versturen

van een kopie legitimatiebewijs:

* De kopie moet goed leesbaar zijn.

* Het legitimatiebewijs moet nog
minimaal één maand geldig zijn.

* Aanbieders en kosten eHerkenning niveau 3:

Tarief

* Om je privacy te beschermen
wordt geadviseerd om je pasfoto,
nationaliteit en BSN af te schermen.
Noteer daarnaast op de kopie van
het legitimatiebewijs het doel van
de kopie, bijvoorbeeld “aanvragen
eHerkenning”.

Stap 4: Bepaal van welke van de

zes eHerkenning-leveranciers je
gebruik wilt maken.*

Een overzicht van de zes erkende
leveranciers vind je op eherkenning.
nl/leveranciersoverzicht

Stap 5: Het aanvraagformulier

invullen en versturen

Inlogmethode Gebruikersnaam Gebruikers- QR code Gebruikers- Gebruikers- Gebruikers-
en wachtwoord naam en wacht- naam en wacht- naam en wacht- naam en
+ sms-code woord + sms- woord + sms- woord + sms- wachtwoord +
code of OTP via code of OTP via code of OTP via sms-code
token token token

Token voor OTP nvt €45,- per 3 jaar nvt €40,- per 3 jaar €45,- per 3 jaar nvt
o ------
Beheermodule Gratis Gratis Gratis Gratis Gratis Gratis

Wijzigingskosten
via beheermodule

Alle genoemde tarieven zijn exclusief BTW.
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